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Identitats- und Berechtigungsmanagement
konform zu regulatorischen Vorgaben

Ausgangssituation

Regulatorische Vorgaben wie der Digital Operational Resilience Act (DORA) der Europai-
schen Union (EU-Verordnung 2022/2554) fordern zum Zweck der digitalen operationalen
Resilienz im Finanzsektor unter anderem die Umsetzung eines wirkungsvollen Identitéts- und
Berechtigungsmanagements:

,JFinanzunternehmen konzipieren, beschaffen und implementieren IKT!-Sicherheitsrichtlinien,
-verfahren, -protokolle und -Tools, die darauf abzielen, die Resilienz, Kontinuitdt und Verfiig-
barkeit von IKT-Systemen, insbesondere jener zur Unterstiitzung kritischer oder wichtiger
Funktionen, zu gewihrleisten und hohe Standards in Bezug auf die Verfligbarkeit, Authentizi-
tat, Integritdt und Vertraulichkeit von Daten aufrechtzuerhalten, unabhéngig davon, ob diese
Daten gespeichert sind oder gerade verwendet oder libermittelt werden. [DORA, Artikel 9,
Absatz 2]

»--. sie implementieren Richtlinien, die den physischen oder logischen Zugang zu Informa-
tions- und IKT-Assets ausschlieBlich auf den Umfang beschrinken, der fiir rechtmifBige und
zuldssige Funktionen und Tatigkeiten erforderlich ist, und legen zu diesem Zweck eine Reihe
von Konzepten, Verfahren und Kontrollen fest, die auf Zugangs- und Zugriffsrechte gerichtet
sind, und gewdhrleisten deren griindliche Verwaltung.” [DORA, Artikel 9, Absatz 4c]

Um Informationen in Institutionen zu schiitzen, sollen Mitarbeiter nur die Zugriffsberechtigun-
gen erhalten, die sie aufgrund {ibertragener Aufgabenverantwortungen begriindet benédtigen. So
sollen z. B. nur Bankmitarbeiter Zugriffsberechtigungen auf Kundenkonten erhalten, wenn
diese zur Erfiillung ihrer Aufgaben erforderlich sind. Zugriffe auf derart schiitzenswerte Infor-
mationen sind zu dokumentieren, um nachvollzogen werden zu konnen. RegelméaBig sind Auf-
gabenverantwortungen und vergebene Berechtigungen zu priifen und bei weiterem Bedarf zu
bestdtigen (Rezertifizierung). Fiir ein effizientes Management der Berechtigungen werden Auf-
gabenverantwortungen inklusive der notwendigen Berechtigungen zu organisatorischen Rollen
zusammengefasst. Durch die Besetzung einer Rolle wie z. B. Kundenberater in einer Bank
durch einen Mitarbeiter werden Aufgabenverantwortungen und die dazu notwendigen Berech-
tigungen fiir den Zugriff auf Informationen wie z. B. Kontostand und laufende Kredite zur Bo-
nitdtspriifung vergeben.

In vielen Féllen stellt sich das Management von Zugriffsberechtigungen auf Informationen ent-
gegen der regulatorischen Vorgabe wie folgt dar: Das Berechtigungsmanagement orientiert sich
an technischen, gewachsenen Berechtigungsstrukturen, oft individuell je nach System. Fiir neue
Mitarbeiter oder neue Aufgaben miissen mehrere Berechtigungen fiir unterschiedliche Systeme
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getrennt beantragt werden. Die Berechtigungsvergabe wird durch Kopieren der Berechtigungen
von einem Mitarbeiter zum anderen vorgenommen. Ein Zusammenhang zwischen Berechti-
gungen und Rollen- bzw. Aufgabenverantwortung ist fiir viele Fiihrungskréfte nicht nachvoll-
ziehbar. Vielfalt und Vielzahl von Systemen sowie Komplexitit der technischen Strukturen
fiihren dazu, dass regelmiBiges Uberpriifen und ggf. Entziehen von Berechtigungen beim Weg-
fall von Aufgabenverantwortung vernachlissigt werden. In diesen Institutionen sammeln Mit-
arbeiter wie z. B. Trainees, die hdufig Aufgaben wechseln und mehrere Abteilungen durchlau-
fen, Berechtigung um Berechtigung. Dadurch steigt das Risiko eines unberechtigten Zugriffs
auf schiitzenswerte Informationen.

Ziele und Handlungsbedarf

Die Ziele der Kredit- und Finanzdienstleistungsinstitutionen in Bezug auf Identitéts- und Be-
rechtigungsmanagement sind die Erfiillung der regulatorischen Vorgaben sowie die Etablierung
effizienter Verfahren fiir Vergabe, Rezertifizierung und Entzug von Berechtigungen. Die fol-
gende Abbildung schematisiert ein mogliches Zielbild fiir ein Vorgaben-konformes und effizi-
entes Identitéts- und Berechtigungsmanagement.
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Obiges Zielbild adressiert drei wesentliche Handlungsfelder:

1. Soll-Berechtigungen fiir Aufgaben- bzw. Rollenverantwortungen:
Aus den Geschéftsprozessen und aufbauorganisatorischen Strukturen sind Aufgaben-
verantwortungen abzuleiten. Fiir die Wahrnehmung der Aufgabenverantwortungen
sind notwendige und hinreichende Berechtigungen fiir den Zugriff auf Informationen
und Systemfunktionen festzulegen. Werden Aufgaben zu organisatorischen Rollen-
verantwortungen zusammengefasst (Rollen-Management), konnen Berechtigungen
effizient iiber die Rollen an Mitarbeiter vergeben und entzogen werden.
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2. Verfahren fiir Berechtigungsvergabe, -rezertifizierung und -entzug:
Fiir Vergabe, Rezertifizierung und Entzug von Berechtigungen sind Abladufe und Ver-
antwortlichkeiten zu etablieren. Je nach Schutzbedarf der betroffenen Informationen
sind ein- oder mehrstufige Genehmigungsverfahren sowie unterschiedliche Rezertifi-
zierungsintervalle festzulegen. Vergaben, Rezertifizierungen sowie Entzilige sind fiir
eine Nachweisfithrung zu dokumentieren. Zur weiteren Effizienzsteigerung sind die
Verfahren so weit wie moglich systemtechnisch zu unterstiitzen.

3. Ist-Berechtigungen fiir Zugriffskontrolle auf Systeme und Informationen:
Anwendungen und Systeme mit zu schiitzenden Informationen sind in die Berechti-
gungsmanagement-Verfahren zu integrieren. Dabei sind systemorientierte Berechti-
gungsstrukturen mit aufgaben- bzw. rollenorientierten Strukturen zu verkniipfen.
Durch regelméBige Priifungen sind Ist-Berechtigungen aus den Systemen mit den
vordefinierten Soll-Berechtigungen abzugleichen. Bei Abweichungen sind MaBinah-
men zur Anpassung der Ist-Berechtigungen an die Soll-Vorgaben durchzufiihren.

Herausforderungen bei der Bearbeitung der Handlungsfelder verbergen sich gemilB unseren
Projekterfahrungen in Abhéngigkeiten von Handlungsfeldern zueinander und damit in der stu-
fenweisen Erarbeitung des Zielbildes sowie in der Reichweite des Themas, welches sich integ-
ral wie ein Nervensystem eines Organismus durch nahezu alle Teile eines Unternehmens zieht
und damit eine enge Abstimmung und Zusammenarbeit der beteiligten und betroffenen Orga-
nisationseinheiten erfordert. Dabei gilt es beispielsweise, die Sicht und Strukturen der Unter-
nehmensorganisation mit der Vorstellung und Erfahrung der Informations- und Zielsystemver-
antwortlichen aufeinander abzustimmen und mit Blick auf das gemeinsame Zielbild zusam-
menzufiihren.

Neben den Aspekten des Berechtigungsmanagements konnen sich fiir Kredit- und Finanz-
dienstleistungsinstitutionen bei der Auseinandersetzung mit IT-Risiken weitere Herausforde-
rungen ergeben. Hierbei fordern die regulatorischen Vorgaben die Verantwortlichen in diesen
Institutionen auf, simtliche informationstechnologischen Risiken zu identifizieren und sich mit
korrespondierenden Mafinahmen auf die Risikomitigation vorzubereiten. Obige Prozesse des
Berechtigungsmanagements sowie die IT-Schutzmallnahmen miissen auch auf Anwendungen,
die der individuellen Datenverarbeitung zuzuordnen sind, iibertragen werden.

Unsere Leistungen

Gemeinsam mit Thnen erarbeiten wir Ihr Zielbild fiir ein Vorgaben-konformes Identitiits- und
Berechtigungsmanagement unter Beriicksichtigung Threr Rahmenbedingungen. Vom aktuel-
len Identitdts- und Berechtigungsmanagement in Threm Szenario ausgehend konkretisieren wir
die Handlungsfelder in notwendige Arbeitspakete, welche in Abstimmung mit Thnen in die Vor-
gehensweise zur Durchfiihrung eines Projektes iibernommen werden kénnen.

Sowohl bei der Erstellung eines aufgaben- bzw. rollenorientierten Soll-Berechtigungskonzepts
unter Einhaltung der Funktionstrennung als auch bei der Schaffung der organisatorischen
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Voraussetzungen zur Etablierung der Verfahren fiir die Vergabe, die Rezertifizierung und den
Entzug von Berechtigungen begleiten wir Sie mit unserer Prozess- und Organisationsberatungs-
kompetenz. Neben dem Aufbau eines nachhaltigen Rollen-Managements steht hierbei insbe-
sondere die Besetzung der Verantwortlichkeiten entlang der Identitédts- und Berechtigungsma-
nagement-Verfahren mit Flihrungskriaften im Vordergrund.

Fiir die effiziente Durchfiihrung des Identitéts- und Berechtigungsmanagements leiten wir mit
Ihnen Anforderungen an einzufiihrende, unterstiitzende Systemlosungen ab. Je nach Umfang
und Ausbaustufe der gewiinschten Systemunterstiitzung in Threm Szenario wéahlen wir mit
Thnen Lésungen aus, die von einer einfachen Excel-basierten Losung bis hin zu hochintegrier-
ten Produkten von Drittherstellern reichen.

Zusitzlich begleiten und unterstiitzen wir Sie bei der individuellen Konzeption und der Imple-
mentierung eines Vorgaben-konformen IT-Risikoschutzprozesses. Dariiber hinaus entwi-
ckeln wir fiir Sie Schutzmechanismen, die auch auf Anwendungen individueller Datenver-
arbeitung fiir ein angemessenes Niveau an Datensicherheit sorgen.
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Dr. Christian Mayerl berat seit tiber 30 Jahren zu Strategien, Prozess- und Organisationsstrukturen fur das Ma-
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